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Worum geht es?

inder und Jugendliche nutzen immer

friher und selbstverstandlicher die
digitalen Moglichkeiten, mit Freundinnen
und Freunden Uber Messenger oder Chats
zu kommunizieren, sich in Sozialen Netz-
werken darzustellen oder zu ,liken” und zu
teilen, was andere von sich zeigen. Heutzu-
tage geht man nicht mehr online, man ist
online. Unterstitzt wird diese Entwicklung
durch die zunehmende mobile Nutzung
des Internets Gber Smartphones und ande-
re tragbare Geréte.

Durch diese Trends ist das Internet in vie-
lerlei Hinsicht zum Abbild der Gesellschaft
geworden. Und so findet man online bei al-
len Vorteilen auch problematische Aspekte
wieder, die aus dem realen Leben bekannt
sind — zum Beispiel Mobbing. Da Mobbing
Uber das Internet vergleichsweise neu ist
und sich laufend weiterentwickelt, gibt es
hier noch viele Unsicherheiten.

Dieser Ratgeber stellt Besonderheiten,
Funktionen, Ausléser und die Verbreitung
von Cyber-Mobbing vor und behandelt das
Thema Cyber-Mobbing in den Medien. Da-
riiber hinaus wird erldutert, ob Cyber-Mob-
bing strafbar ist und wie man Cyber-Mob-
bing im schulischen und familidren Umfeld
vorbeugen oder anhand bestimmter Warn-
zeichen so frih wie moglich erkennen
kann. Im Kapitel ,Was tun bei Cyber-Mob-
bing?” werden Moglichkeiten vorgestellt,
gegen Cyber-Mobbing vorzugehen. Die
bei Cyber-Mobbing tiber Smartphones und
Apps geltenden Besonderheiten werden
ebenfalls vorgestellt. Drei Experteninter-
views beleuchten die rechtlichen Maglich-
keiten sowie die psychologischen Aspekte
und Folgen von Cyber-Mobbing und geben
Ratschlage fur Betroffene und Angehori-
ge. Die Linktipps am Ende der Broschtire
bieten weiterfihrende Informationen zum
Themenfeld.




2 Mobbing und Cyber-Mobbing - Eine Anndherung

b in der Schule, in der Familie oder in

der Arbeitswelt — Konflikte und Streite-
reien sind normaler Bestandteil menschli-
cher Beziehungen. Aber nicht jede Beleidi-
gung oder jeder Konflikt ist gleich Mobbing.
Was aber unterscheidet Mobbing von an-
deren Konflikten? Von Mobbing spricht
man dann, wenn jemand iiber einen
léngeren Zeitraum immer wieder von
einer oder mehreren Personen schika-
niert wird. Das Opfer wird ausgegrenzt,
beleidigt, verspottet, bedroht, es werden
Gertichte und Unwahrheiten verbreitet, not-
wendige Arbeitsmittel verschwinden oder
es wird korperliche Gewalt eingesetzt. Beim
Mobbing sind in der Regel wenige Personen
aktiv beteiligt — die anderen schauen zu,
halten sich raus oder schauen weg. Hinzu
kommen Mitldufer, die sich tber die Mob-
bingaktionen freuen und den Mobbenden
das Gefuhl geben, auch in ihrem Sinne zu
handeln. So werden die aktiv Mobbenden
in ihrem Handeln vielfach bestarkt. Entspre-
chend hilft es wenig, bei Mobbing allein
auf die direkten Tater zu schauen. Vielmehr
gilt es, Mobbing als Gruppenphdnomen
wahrzunehmen und die unterschiedlichen
Rollen zu beachten. Im Gegensatz zu einem
Konflikt gibt es beim Mobbing selten eine
Chance auf Einigung. Zudem liegt beim
Mobbing fast immer ein Kréfteungleich-
gewicht vor, welches durch die Anzahl der
Téter und Mitldufer oder die unterschiedli-

che soziale Stellung zwischen Téter(n) und
Opfer zu Stande kommen kann. So kann
das Opfer die Situation in vielen Féllen nicht
allein beenden und braucht Hilfe von Au-
Renstehenden.

Findet Mobbing Uber Internet, Smart-
phone oder andere digitale Medien und
Geréte statt, spricht man von Cyber-Mob-
bing. Nachfolgend einige Beispiele:

« Uber Apps wie WhatsApp, Snapchat oder
Instagram werden peinliche Bilder, Filme
oder Nachrichten verschickt.

In Sozialen Netzwerken werden gefal-
schte oder sehr private Fotos verdffent-
licht. Es werden Hassgruppen gegriindet,
um jemanden gemeinsam fertig zu
machen oder ,Fakeprofile” (gefalschte
Profile) im Namen eines anderen
erstellt, in denen diese Person dann
lacherlich gemacht wird.

In Videoportalen wie YouTube werden
Filme veroffentlicht, die andere in pein-
lichen Situationen zeigen. Diese Vi-
deos werden mit ,Geféllt mir" ge-
kennzeichnet, gehdssig  kommentiert
oder weiter verbreitet. Aufnahmen, die
das Opfer zeigen, wie es von anderen
geschlagen oder gedemdtigt wird, wer-
den etwas unglucklich mit ,Happy Slap-
ping” (,Frohliches Schlagen”) bezeichnet.

-

Anna steht nach dem Sportunterricht un-
ter der Dusche. Die anderen sind schon
fertig. Am ndchsten Tag pfeifen und joh-
len die Jungen in ihrer Klasse, als sie zur
Schule kommt. ,Super Titten, ruft ihr einer
zu. Anna schédmt sich und weil8 nicht, was
los ist. Doch dann zeigt ihr eine Freundin
das foto: Jemand hat Anna unbemerkt
unter der Dusche fotografiert und das Bild
herumgeschickt. Das Foto wird auch aulSer-
halb der Klasse weitergegeben und schnell
gibt es kaum jemanden, der das Bild nicht
auf dem eigenen Handy hat. Jeden Mor-
gen wird Anna mit einem Pfeifkonzert und
bléden Spriichen empfangen. Sie weil3
nicht mehr weiter.

Mobbing und Cyber-Mobbing unterscheiden
sich aber nicht nur darin, dass Cyber-Mob-
bing tber Internet oder Handy stattfindet.
Cyber-Mobbing entwickelt eine ganz eigene
Dynamik.

Mario wundert sich, dass viele Mitschiile-
rinnen und Mitschiler plétzlich nichts mehr
mit ihm zu tun haben wollen. Ein paarmal
hért er, dass andere sich abwenden und
dabei murmeln: ,Da kommt der Nazi!”.
Als Mario am Nachmittag bei Facebook ist,
sieht er, was los ist. Jemand hat das Bild ei-
ner Nazi-Demonstration bearbeitet und sei-
nen Kopf auf den Kérper eines besonders
aggressiven Teilnehmers montiert. Dieses
Bild macht ldngst die Runde, begleitet von
hasserfiillten Kommentaren.

Cyber-Mobbing kann schnell
“ groBe Personenkreise errei-

chen und wirkt nachhaltig, weil
das Netz nicht vergisst. In besonders
schlimmen Fillen stehen Opfer von
Cyber-Mobbing sieben Tage in der Wo-
che 24 Stunden lang unter Stress, da es
keine sicheren Riickzugsrdume mehr
gibt. Eine ausfuhrliche Darstellung der we-
sentlichen Unterschiede zeigt die Ubersicht
auf den folgenenden Seiten.




Cyber-Mobbing kann ...

Erlduterung

... jederzeit und iiberall
passieren.

Fur die Opfer von Cyber-Mobbing gibt es in vielen
Fallen keine sicheren Riickzugsrédume oder ,mob-
bingfreie” Zeiten. Die Verbreitung von digitalen
Gemeinheiten und Beleidigungen kann jederzeit
und tberall passieren — selbst zu Hause. Auch ein
Verzicht auf Internet und Handy nutzt wenig (was
zudem eine groRe Einschrénkung ware). Die ande-
ren sehen die Beleidigungen oder peinlichen Bilder
immer noch und reagieren entsprechend darauf.

Cyber-Mobbing kann ...

Erlduterung

fuhren, dass beleidigende Inhalte eher versendet
werden (siehe ,Besonderheiten und Herausforde-
rungen von Cyber-Mobbing tiber Apps und Smart-
phones”, Seite 26).

... schnell groBe Kreise ziehen.

Die gesamte digitale Kommunikation beruht dar-
auf, dass mit anderen geteilt wird, was man selbst
zugeschickt bekommen hat. Je ,witziger" oder je
spannender ein Inhalt, desto eher wird er weiterge-
leitet. Leider gilt dies vielfach auch fur Inhalte, die
andere in peinlichen Situationen zeigen. So dauert
es haufig nicht lange, bis die gesamte Klasse, Schu-
le oder weite Teile des Bekannten- oder Kollegen-
kreises Bescheid wissen.

... bewusst versteckt ablaufen
und so schwerer erkannt wer-
den.

Uber Internet und Handy kénnen Inhalte schon
langere Zeit verbreitet worden sein, bevor der Be-
troffene es merkt — zum Beispiel indem sie von
Handy zu Handy weitergegeben werden. Das Op-
fer bekommt die Reaktionen zum Beispiel auf dem
Schulhof zu spuren, weil} aber nicht, was genau
dahinter steckt. Hierdurch kann die geftihlte Hilf-
losigkeit noch vergréRert werden. Durch die Ver-
lagerung auf digitale Medien ist es aber auch fur
AuBenstehende (Eltern, Lehrer, ...) schwerer ge-
worden, Cyber-Mobbing zu erkennen, um so frih
wie méglich einzugreifen.

... anonym und indirekt
erfolgen.

Gemobbt wird scheinbar anonym, da man sich im
Internet leicht hinter Pseudonymen, gefalschten
Profilen oder E-Mail-Adressen verstecken kann. So
mobben digital auch Personen, die es sich offline
kaum trauen wirden. Zudem erfolgt die tber Bild-
schirme gefilterte Kommunikation vielfach indirekt
und zeitversetzt. Hierdurch kénnen die Reaktionen
und Folgen auf Opferseite schwerer eingeschétzt
und Hemmschwellen herabgesenkt werden (man
spricht hier vom ,Online-Enthemmungseffekt").

Hinweis: Beim Cyber-Mobbing ber Messenger-
Apps fallt die erlebte Anonymitat durch die Anzeige
der Telefonnummer in vielen Féllen geringer aus,
da diese leichter zum Téter fuhren kann. Allerdings
gibt es auch Messenger-Apps, die statt der Telefon-
nummer nur einen frei wahlbaren Nutzernamen
anzeigen. Zudem konnen App-Funktionen wie
die Einstellung der Haltbarkeit von Inhalten dazu

. Unsicherheiten und Miss-
trauen erhohen.

Da im Grunde jeder Téter sein kann, entsteht beim
Opfer eine groRe Unsicherheit und im schlimms-
ten Fall ein allgemeines Misstrauen auch jenen ge-
geniber, die vollkommen unbeteiligt sind.

... jeden treffen.

Beim ,herkémmlichen” Mobbing bilden h&ufig be-
sondere Merkmale, Hobbys oder Verhaltensweisen
(Brille, Musikgeschmack, Klamottenstil, Gewicht,
...) den Anfang. Im Gegensatz dazu kann beim
Cyber-Mobbing schon eine peinliche Situation aus-
reichen, um zum allgemeinen Gespétt zu werden.
So kann Cyber-Mobbing jeden treffen.

... sich schnell hochschaukeln.

Aufgrund der Uber den Bildschirm gefilterten, in-
direkten Kommunikation und der erlebten Anony-
mitét beim Cyber-Mobbing ist es wahrscheinlicher,
dass das Opfer sich bei den Mobbern récht und
damit selber zum Mobber wird. So droht die Ge-
fahr, dass sich Cyber-Mobbing immer weiter hoch-
schaukelt und Beleidigungen und Kommentare
zunehmend heftiger werden.




Cyber-Mobbing kann ...

Erlduterung

... einen immer wieder
einholen.

Was an Gemeinheiten oder peinlichen Bildern ein-
mal im Netz verdffentlicht oder tiber Handys ver-
sendet wurde, kann dank des langen Gedéchtnis-
ses des Internets auch Jahre spater noch gefunden
werden und die betreffende Person immer wieder
einholen — selbst dann, wenn man sich zum Bei-
spiel nach einem Schulwechsel in einem vollstan-
dig neuen Umfeld bewegt.

... diinnh&utig machen.

Das grofle Publikum und die damit verbundene
groRBe Aufmerksamkeit kénnen dazu fuhren, dass
auch fur sich genommen eher harmlose Stichelei-
en oder flapsige Bemerkungen fur das Opfer kaum
auszuhalten sind. Die Situation erscheint fur die
Betroffenen oftmals aussichtslos. Wer jemals un-
gewollt so im Rampenlicht stand, wird diinnhautig.

fTrotz aller Unterschiede zeigt sich, dass
Cyber-Mobbing und ,herkommliches”
Mobbing in vielen Féllen gleichzeitig
stattfinden. Die Opfer werden dann offline
und zusatzlich auch online gedemiditigt, was
die Wirkung stark vergroBern kann. Aber
auch in anderen Féllen kommen die Tate-
rinnen und Téter beim Cyber-Mobbing
vielfach aus dem persdnlichen Umfeld
des Opfers. Unbekannte konnen zwar
ebenfalls in einem gewissen Rahmen be-
teiligt sein (zum Beispiel indem sie Filme
oder Bilder ,liken” oder weiterleiten), sind
aber eher die Ausnahme. Hierdurch wird
ein Vorgehen gegen die Téterinnen und Té-
ter von Cyber-Mobbing zumindest (etwas)
erleichtert.

Auch wenn das Argument ,Es war doch
alles nur SpaB!” von Titern in einigen
Féllen aus reinem Selbstschutz verwendet
wird, ist eine Beteiligung an Cyber-Mobbing
nicht immer beabsichtigt. So kénnen Miss-
verstdndnisse bei schriftlicher Kommunika-
tion eher auftreten, da hier Gestik und Mi-
mik fehlen. Zudem steht man dem Opfer
bei der digitalen Kommunikation nicht per-
sonlich gegentiber, wodurch Betroffenheit,
Reaktionen und Folgen von Postings oder
Kommentaren schwerer abgeschéatzt wer-
den konnen. Die auf wenige Zeichen ver-
kirzte, manchmal etwas ruppige Sprache
der digitalen Kommunikation kann schnel-
ler verletzend wirken. Auch die standige
Bewertung der eigenen Beitrdge durch

andere erzeugt leichter Druck oder auch
das Gefuhl, nicht gut oder witzig genug zu
sein. Moglicherweise empfinden sensible
Kinder oder Kinder mit Mobbingerfahrung
die typische Art der Kommunikation in
der digitalen Welt als Mobbing, ohne dass
eine bosartige Absicht hinter Mailings oder
Postings steckt. Diese Besonderheiten sind
wichtig, sollen aber keinesfalls als Verharm-
losung von Cyber-Mobbing missverstanden
werden. Zudem entscheiden die Opfer und
nicht die Téter dartiber, ob die Grenze zum
Cyber-Mobbing tiberschritten wurde. Ent-
sprechend sollten Betroffene ernst genom-
men und Vorfélle nicht verharmlost werden.

Des Weiteren muss beim Cyber-Mobbing
nicht jedes einzelne Posting, jede Mail oder
jedes veroffentlichte Bild extrem verletzend
oder beleidigend sein, um vom Betroffe-
nen als Cyber-Mobbing erlebt zu werden.
Die Summe und Frequenz der ver6f-
fentlichten Inhalte verkniipft mit der
vielfach groBen Reichweite kann wie

bei einem Puzzle Teil fiir Teil ein Bild
zusammensetzen, das sich schlieBlich
zu Cyber-Mobbing verdichtet.

AbschlieRend soll betont werden, dass die
in dieser Broschire verwendeten Begrif-
fe ,herkdmmliches” und ,traditionelles”
Mobbing zur besseren Unterscheidung von
Mobbing und Cyber-Mobbing gewahlt wur-
den. Sie sollen keinesfalls so missverstan-
den werden, dass Cyber-Mobbing durch
seine vorgestellten Besonderheiten mas-
siver ist oder Mobbing ganz ,normal” sei
oder dhnliches. Generell sollte es nicht um
die Frage gehen, ob Mobbing oder Cyber-
Mobbing fir Betroffene schlimmer sind —
zudem Mobbing und Cyber-Mobbing viel-
fach gleichzeitig auftreten. Dies kann nicht
pauschal und nur im Einzelfall beantwortet
werden. Vielmehr gilt es, Betroffene von
Mobbing und Cyber-Mobbing bestmaglich
zu unterstitzten und durch vorbeugende
Malinahmen ein Auftreten so gut wie mog-
lich zu verhindern.




Wie verbreitet ist Cyber-Mobbing?

ie Frage nach der Verbreitung von

Cyber-Mobbing lasst sich trotz ver-
schiedener wissenschaftlicher Studien zum
Thema bisher nicht eindeutig beantworten.
Grinde sind hier zum Beispiel, dass jede
Untersuchung mit anderen Fragen arbei-
tet, andere Altersgruppen abdeckt und ein
eigenes Verstdndnis davon hat, ab wann
Uberhaupt von Cyber-Mobbing gespro-
chen werden kann. Cyber-Mobbing ist ein
sehr komplexes Phdnomen und schwierig
Uber Befragungen zu erheben. Die Studien
kénnen also kaum miteinander verglichen
werden — jede von ihnen ist ihrer eigenen
Logik entsprechend ,wahr".

Um zumindest einen Naherungswert zu
erhalten, wird zunéchst auf die fur Deutsch-

land reprasentative JIM-Studie 2014
(www.mpfs.de) zurtickgegriffen (in der JIM-
Studie 2015 wurde dieser Aspekt nicht ab-
gefragt). Diese hat Jugendliche im Alter zwi-
schen 12-19 Jahren unter anderem danach
gefragt, ob sie schon einmal tiber Internet
oder Handy fertiggemacht worden sind.
Dies traf auf sieben Prozent der Befragten
zu. Da der ein oder andere Jugendliche
gegebenenfalls Hemmungen hat, die ne-
gativen Erfahrungen in einer telefonischen
Befragung zuzugeben, ist der tatsachliche
Wert unter Umstédnden groRer. Gleichzeitig
wurde gefragt, ob dies fur ein Mitglied des
eigenen Bekanntenkreises zutrifft. Dieser
Wert fallt mit 38 Prozent deutlich hoher
aus. Weitere Ergebnisse konnen untenste-
hender Abbildung entnommen werden.

Wurdest Du schon einmal selbst im internet oder {ibers Handy fertig
gemacht bzw. gibt es jemanden in Deinem Bekanntenkreis, dem dies

schon mal passiert ist?
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Quelle: JIM-Studie 2014 (www.mpfs.de), S. 40 und Angaben mpfs; Angaben in %,

Basis: Internet-Nutzer, n=1.185

In einer gemeinsamen Studie der Univer-
sitdt Duisburg-Essen (Fachgebiet Allge-
meine Psychologie: Kognition unter der
Leitung von Prof. Dr. Matthias Brand) und
der Landesanstalt fir Medien Nordrhein-
Westfalen (LfM) wurden 2013 insgesamt
825 Jugendliche und junge Erwachsene im
Alter von 14-29 Jahren anonym zu ihren
Erfahrungen mit Cyber-Mobbing befragt.
Dabei gaben ca. 18 Prozent der Befragten
an, bereits mindestens einmal eine ande-
re Person aktiv online gemobbt zu haben.
Aufféllig ist, dass der Anteil von Cyber-Mob-
bing-Tatern unter Schulerinnen und Schu-
lern (281 Teilnehmer) mit knapp 25 Pro-
zent deutlich hoher liegt. Rund 20 Prozent
der Befragten war schon einmal Opfer von
Cyber-Mobbing, wobei auch hier mit knapp
25 Prozent ein hoherer Anteil unter Schu-

\ lerinnen und Schiilern zu beobachten ist.

Weitere Ergebnisse und eine Zusam-
menfassung der Studie gibt es unter
www.lfm-nrw.de/geschickt-geklickt. Sowohl
die Ergebnisse dieser Studie als auch die
der JIM-Studie bestétigen internationale Un-
tersuchungen, in denen zwischen 10 und
40 Prozent der Befragten angaben, bereits
einmal online gemobbt worden zu sein.
Diese recht groRe Streuung in den Prozent-
werten geht — wie bereits beschrieben — vor
allem auf methodische und definitorische
Unterschiede Uber verschiedene Studien
hinweg zurlck. Jedoch macht selbst eine
sehr konservative Schétzung im unteren
Bereich von 10 Prozent deutlich, wie wich-
tig und ernstzunehmend das Problem des
Cyber-Mobbings ist. Alle Ergebnisse weisen
zudem darauf hin, dass Cyber-Mobbing ver-
mehrt unter Jugendlichen bzw. unter Schii-
lerinnen und Schiilern stattfindet.

4 Cyber-Mobbing in den Medien

VOr allem besonders gravierende Félle
von Cyber-Mobbing, die in einigen Fal-
len sogar mit dem Selbstmord des Opfers
enden, rufen ein gewaltiges Medienecho
hervor. Hierdurch kann der Eindruck entste-
hen, Cyber-Mobbing wirde tiberwiegend in
dieser extremen Form ablaufen. Vor allem
bei Eltern erzeugt eine solche Form der Be-
richterstattung héufig grolle Unsicherheit:
Ist es wirklich richtig, Kinder ins Internet zu
lassen oder ihnen ein Smartphone zu kau-
fen? Soll man Kindern erlauben, ein Profil
in einem Sozialen Netzwerk anzulegen?
Mussten nicht viel mehr Verbote ausge-
sprochen werden? Wirde das gegen Cyber-
Mobbing helfen? Was die Berichterstattung
vielfach vermissen ldsst, ist eine Debatte
Uber Normen, Werte, Verantwortung

und den richtigen Umgang miteinander
—auch im Internet.

Auch wenn es verstandlicherweise schwer
fallt, sollte man sich von solchen Medien-
berichten nicht zu sehr verunsichern lassen
oder vorschnell Internet- oder Handyverbo-
te aussprechen. Dies bedeutet allerdings
nicht, einfach nur abzuwarten und zu hof-
fen, dass Cyber-Mobbing im persénlichen
Umfeld schon nicht auftreten wird. Es gilt
vielmehr, sich rechtzeitig zu informieren,
das Bewusstsein der Kinder zu scharfen,
dem Kind bestimmte Tipps mit auf den
Weg zu geben (siehe auch Kapitel 6), Ver-
trauen zu haben und im regelmalligen Aus-
tausch zu bleiben.




ist Cyber-Mobbing strafbar? /

as Internet ist kein rechtsfreier Raum.
Ein Gesetz gegen Cyber-Mobbing gibt
es in Deutschland bisher allerdings nicht.
Doch in der digitalen Welt von Internet und
Handy sind Beleidigung, Verleumdung
oder iible Nachrede genauso strafbar wie
offline (siehe Ubersicht ,Mogliche Straftat-
besténde bei Cyber-Mobbing”, S. 14). Das
nachfolgende Interview mit Rechtsanwalt

Durchblicken is Rechte-Dichungel

Cyber-Mobbing*

John Hendrik Weitzmann ist Rechtsan-
walt mit Schwerpunkt Medienrecht so-
wie Autor und Redakteur bei iRights.info
(www.irights.info).

Ist Cyber-Mobbing strafbar?
Weitzmann: Speziell fir Cyber-Mobbing
gibt es in Deutschland bisher kein eigenes
Strafgesetz. Allerdings kénnen im Rahmen

Broschiren von klicksafe und iRights.info zu ,Rechtsfragen im Internet”

Experteninterview mit John Hendrik Weitzmann zu ,,Rechtsfragen bei

John Hendrik Weitzmann von iRights.info
erklart wichtige Rechtsfragen im Bereich Cy-
ber-Mobbing. Weitere Informationen gibt es
im Text ,Cyber-Mobbing, Cyberbullying und
was man dagegen tun kann” der Broschu-
re ,Spielregeln im Internet 1" und in der
Broschire ,Nicht alles, was geht, ist auch
erlaubt!” unter www.klicksafe.de/irights.

Ty

-y

von Mobbing/Cyber-Mobbing je nach Situa-
tion verschiedene strafbare Handlungen vor-
kommen wie zum Beispiel Nétigung (§ 240
des Strafgesetzbuches (StGB)), Bedrohung
(§ 241 StGB), tible Nachrede (§ 186 StGB)
oder Verleumdung (§ 187 StGB). Doch die
theoretische Strafbarkeit bestimmten Verhal-
tens sagt fir die Praxis wenig, denn fir eine
tatséchliche Strafe braucht es ein Eingreifen

der Strafjustiz, also der Staatsanwaltschaft,
der fiir sie handelnden Polizei und am Ende
eines Gerichts. Diese rechtsstaatliche Ma-
schinerie ist nur fur drastische Félle gedacht
und wird auch nur in diesen Fdllen ernsthaft
aktiv werden, allein wegen stets knapper
Ressourcen der beteiligten Behérden.

Wie kann ich mich rechtlich (und situ-
ationsangemessen) gegen Cyber-Mob-
bing wehren?

Weitzmann: Fir drastische Fdlle sind die
Stratverfolgungsbehérden die richtigen An-
sprechpartner. Oft bleibt das Cyber-Mobbing
allerdings auf einem weniger dramatischen
Level. Dann kommt das Strafrecht nicht
direkt zum Zuge, sondern bietet gewisser-
malBen den Authénger fir zivilrechtliche
Schritte. In diesen Fdllen kann man den An-
greifer schriftlich abmahnen, auf Unterlas-
sung verklagen und das Urteil im Anschluss
vollstrecken lassen. Fur all das braucht man
zwar nicht zwingend einen Anwalt, empfeh-
lenswert ist es aber schon, sich professionell
helfen zu lassen.

Was mache ich, wenn ich nicht weil3,
wer mich mobbt?

Weitzmann: Wenn nicht bekannt ist von
wem bzw. von wie vielen Personen das
Cyber-Mobbing eigentlich ausgeht, dann
ndtzen natirlich auch die besten Unterlas-
sungsanspriiche wenig. Man kann dann
héchstens versuchen, rechtlich fundiert an
mehr Informationen zu kommen. So kann
man etwa mit Verweis auf strafbare Nutzun-
gen eines Sozialen Netzwerks versuchen,
den Betreiber des Netzwerks rechtlich zur
Herausgabe von Informationen tber IP-
Adressen (eine Art ,Telefonnummer des
Computers”) oder sonstige vertrauliche In-
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formationen zu zwingen. Hierdurch kann
herausgefunden werden, wer sich hinter ei-
nem bestimmten ,Nickname” versteckt, von
dem das Cyber-Mobbing ausgeht.

Welche Beweise sind notwendig oder
sinnvoll?

Weitzmann: Es gibt keinen eindeutigen
Standard, was als Beweis am Ende als wie
eindeutig angesehen wird. Grundsdtzlich gilt
in Deutschland das Prinzip der richterlichen
Uberzeugung. Das heit, dass die Richterin
oder der Richter (bzw. bei strafrechtlichen
Verfahren vorher die Staatsanwaltschaft)
mit ithrem professionell geschulten Sach-
verstand (berzeugt davon sein muss, dass
sich alles so zugetragen hat. Dafiir sind alle
Arten von Material ndtzlich, also E-Mails,
gespeicherte SMS und Chat-Protokolle ge-
nauso wie Screenshots (,foto” vom Bild-
schirminhalt). All diese Nachweise kénnen
allerdings nachtrdglich manipuliert worden
sein, daher wird keiner davon wie eine ob-
Jjektive dffentliche Urkunde oder so etwas
behandelt. Wenn man Personen vorweisen
kann, die eidesstattlich versichern, dass die
Geschichte wie vom Cyber-Mobbing-Opfer
beschrieben passiert ist, reicht das norma-
lerweise vollkommen aus, um zivilrechtlich
vorzugehen.




Wie gehe ich vor, wenn ich Inhalte
entfernen lassen méchte?
Weitzmann: Die Aufforderung, kom-
promittierende Inhalte aus dem Netz zu
entfernen, kann sowohl direkt gegen den
Cyber-Mobber als auch (im Falle Sozialer
Netzwerke und anderer Plattformen) ge-
gen den Betreiber der jevveiligen Plattform
— oder gegen beide zugleich — gerichtet
werden. Ein Vorgehen gegen die Plattform
geht meist schneller und wirkt unmittel-
barer. Sofern die jeweilige Plattform eine
Meldefunktion bietet, sollte diese zuerst ge-
nutzt werden. Falls der Plattformbetreiber
nicht reagiert, kbnnen die oben beschrie-
benen zivil- und strafrechtlichen Mittel
auch gegen ihn angewandt werden.

Maogliche Straftatbestdande bei Cyber-Mobbing

Welche (aus rechtlicher Sicht) neuen
Herausforderungen gehen mit Apps
und Internetangeboten ohne Melde-
Button bzw. ohne direkte Kontakt-
moglichkeit zum Anbieter einher?

Weitzmann: Wenn keine Meldefunktion
vorhanden ist und der Betreiber des jewei-
ligen Dienstes auch keinen Sitz in Deutsch-
land oder Europa hat, wird es sehr schwie-
rig, ihn rechtlich mit in die Verantwortung
zu nehmen. Dann haben auch Strafver-
folgungsbehérden und Gerichte praktisch
keine Handhabe, die rechtlichen Regeln
durchzusetzen. Darum gelangt man in die-
sen Fdllen auch kaum an weiterfihrende
Informationen, falls die Identitdt des Cyber-
Mobbers unbekannt ist. Umso wichtiger ist
die soziale Unterstitzung aus dem direk-
ten Umfeld des Opfers (vgl. Kapitel 8).

6 Wie kann man Cyber-Mobbing vorbeugen?

Straftatbestand

Gesetz

Recht am eigenen Bild

§ 33 Kunsturhebergesetz (KunstUrhG)

Verletzung des hochstpersonlichen
Lebensbereichs durch Bildaufnahmen

§ 201a Strafgesetzbuch (StGB)

Verletzung der Vertraulichkeit des Wortes

§ 201 StGB

Beleidigung

§ 185 StGB

Notigung

§ 240 StGB

Bedrohung

§ 241 StGB

Uble Nachrede

§ 186 StGB

Verleumdung

§ 187 StGB

Nachstellung

§ 238 StGB

Gewaltdarstellung

§ 131 StGB

uch wenn es keinen vollsténdigen

Schutz gegen Cyber-Mobbing gibt,
kénnen einige Vorsichtsmanahmen da-
bei helfen, Cyber-Mobbing bestmdglich
vorzubeugen. Gefragt ist dabei auch eine
gewisse Neugier, sich mit technischen Ent-
wicklungen auseinanderzusetzen, um Me-
dienwelten von Kindern und Jugendlichen
moglichst vorurteilsfrei begegnen zu kon-
nen. Auch sollte man sich klarmachen, dass
das Themenfeld Cyber-Mobbing eng mit
weiteren Themen und Kompetenzen wie
Datenschutz und Datensparsamkeit, Be-
sonderheiten der digitalen Kommunikation
oder dem sozialen Lernen (unter anderem
Einfuhlungsvermagen, Konflikt- und Kritikfa-
higkeit, Féhigkeit zum Perspektivenwechsel,
Toleranz und Respekt) zusammenhangt.
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Somit kénnen vorbeugende MaRnahmen
nicht losgelost von diesen betrachtet oder
geplant werden (siehe Grafik unten). Ent-
sprechend bilden die 1) Férderung von
Medienkompetenz, die 2) Starkung von
Selbstvertrauen und Selbstwirksam-
keit sowie die 3) Vermittlung sozialer
und kommunikativer Kompetenzen die
drei wesentlichen S&ulen der Préventions-
arbeit gegen Cyber-Mobbing. Weitere Tipps
finden sich in der Tabelle auf den néchsten
Seiten, im Experteninterview mit Prof. Dr.
Brand von der Universitdt Duisburg-Essen
(Fachgebiet Allgemeine Psychologie: Ko-
gnition, S. 19) und im Abschnitt ,Internet-
nutzungskompetenz zur Vorbeugung gegen
Cyber-Mobbing” (S. 21).




Tipps zur Vorbeugung von Cyber-Mobbing

Tipp

Informieren und im Gesprach
bleiben.

Erklarung

Um Cyber-Mobbing bestmaéglich zu verhindern,
sollte man sich Uber Cyber-Mobbing, mogliche
Warnzeichen und Maglichkeiten zur Vorbeugung
informieren und diese an Kinder und Jugendliche
weitergeben. Ein regelmalliger Austausch tiber Me-
dienerfahrungen in Familie und Schule oder Ge-
sprache mit anderen Eltern sind ebenfalls sinnvoll.

Selbstbewusstsein und Selbst-
wirksamkeit stérken.

Ein guter Schutz vor unangenehmen Uberraschun-
gen im (mobilen) Internet sind Selbstbewusstsein,
das Gefuhl etwas bewirken zu kénnen und eine
gesunde Portion Misstrauen. Kinder und Jugendli-
che sollten dazu ermutigt werden, sich eine eigene
Meinung zu bilden, diese zu vertreten und ,Nein”
zu sagen, wenn von ihnen Dinge verlangt werden,
die sie nicht mitmachen mochten. Vielfach hilft
dabei dem eigenen ,Bauchgefihl” zu vertrauen.
Schlechte Geftihle sind haufig ein guter Anzeiger
daftr, dass in der Online-Kommunikation etwas
schief duft.

Tipp

Klare Regeln fiir Handy- und
Internetnutzung vereinbaren.

Erklarung

Gemeinsam verabredete Regeln haben fur die si-
chere Mediennutzung eine groRe Bedeutung. So
wissen Kinder und Jugendliche, was erlaubt ist und
worauf man bei der Internet- und Handynutzung
achten sollte. Hier kann ein zwischen Eltern und
Kindern geschlossener Vertrag (sieche www.medien-
nutzungsvertrag.de) helfen. Beachtet werden sollte
dabei, dass aus Angst vor Medienverboten Kinder
gegebenenfalls versuchen, internetbezogene Pro-
bleme und Sorgen allein zu bewidltigen. Dies fuhrt
in den allermeisten Fallen zu klarer Uberforderung.

Privates bleibt privat - auch
im Internet.

Auch jungeren Menschen sollte der Wert person-
licher Daten und Fotos klar sein. Generell gilt: Je
mehr man von sich veréffentlicht, desto angreif-
barer wird man! Allerdings kann die eigene Daten-
sparsamkeit Cyber-Mobbing durch andere nicht
verhindern; trotzdem féllt zumindest die Angriffs-
flache kleiner aus.

Toleranz, Solidaritdt, Einfiih-
lungsvermdgen und Respekt
- auch im Internet.

Schon junge Internetnutzer sollten verstehen, dass
im virtuellen Leben dieselben Regeln fiir ein Mitei-
nander gelten wie im Alltag. Wer chattet, mailt, tber
Apps Nachrichten verschickt oder in Sozialen Netz-
werken unterwegs ist, sollte sich stets klarmachen:
Auch am anderen Ende sitzt ein Mensch mit Ge-
fuhlen, den Beleidigungen verletzen. Diese Person
sollte man so behandeln, wie man selbst behandelt
werden mochte — mit Respekt. Man sollte Kinder
und Jugendliche darin bestérken, sich einzumischen
oder Erwachsenen Bescheid zu sagen, wenn ande-
re im Internet beleidigt werden. In jedem Fall soll-
te der Betroffene informiert werden. Zudem sollte
man mit Kindern dartiber sprechen, dass auch ein
Weiterleiten oder ,Liken” (Inhalte mit ,Gefallt mir”
kennzeichnen) von beleidigenden Inhalten proble-
matisch ist und Cyber-Mobbing sein kann.

Rechte kennen, Rechte beach-
ten.

Auch jungere Internetnutzer sollten nicht nur die
eigenen, sondern auch die Rechte anderer beach-
ten. Hierzu gehort, dass ohne Erlaubnis der abgebil-
deten Personen keine diese betreffenden personli-
chen Informationen, Bilder oder Filme (,Recht am
eigenen Bild") im Internet veroffentlicht oder per
App weitergeleitet werden durfen. Allerdings sieht
die Realitat unter Jugendlichen in vielen Féllen an-
ders aus. In jedem Fall ist schon viel erreicht, wenn
Inhalte vor einer Veroffentlichung oder Weiterlei-
tung gepriift werden. Im Zweifel sollte vorab das
Einverstdndnis der betroffenen Personen eingeholt
oder auf eine Verdffentlichung verzichtet werden.
Zur Einschatzung hilft die Frage ,Wie fandest Du es,
wenn der entsprechende Inhalt ungefragt an ande-
re geschickt wird?” oder die Oma-Regel: Wirde ich
dies meiner Oma sagen oder zeigen?".




Tipp

Besonders mobil gilt: Erst prii-
fen, dann senden.

Erklarung

Vor allem bei Handys und anderen mobilen Geré-
ten ist die Gefahr grolRer, Inhalte untberlegt aus der
Situation heraus zu versenden. Dies sollte mit Kin-
dern und Jugendlichen besprochen werden nach
dem Motto ,Besonders unterwegs gilt — erst prii-
fen, dann senden!"”

Apps, Chats oder Soziale Netz-
werke vorab gemeinsam
priifen.

Bei jungeren bzw. noch unerfahrenen Nutzern ist
es sinnvoll, sich neue Angebote zunéchst gemein-
sam anzuschauen. Hierbei sollte besprochen wer-
den, worauf man achten und wie bei Problemen
reagiert werden sollte. Auch das gegebenenfalls
empfohlene Mindestalter des Anbieters sollte ge-
priift werden. Die ersten Schritte im Internet sollten
in ausgewdhlten Angeboten stattfinden; Chats oder
Soziale Netzwerke sind zu Beginn nicht zu empfeh-
len. Weitere Tipps ftr die ersten Schritte in (mobi-
len) Netzen finden sich in den Linktipps am Ende
dieser Broschdire.

Gerédte, Nutzerkonten und
Daten sichern.

Wenn Smartphones, Tablets oder andere Gerdte
ungesichert sind, konnen von anderen leicht pri-
vate Daten kopiert oder Bosheiten jeder Art im
Namen des Besitzers verschickt werden. Deshalb
sollten diese Geréte stets mit Pin-Nummer oder
besser mit Passwort gesichert sein. Auch Passwor-
ter von E-Mail- und Sozialen Netzwerkkonten oder
Online-Speichern sollten grundsatzlich nicht wei-
tergegeben werden. Die regelmalige Priifung der
Privatsphére-Einstellungen von Apps und Sozialen
Netzwerken gehdrt ebenfalls dazu.

Experteninterview mit Prof. Dr. Matthias Brand zu ,,Psychologischen
Aspekten von Cyber-Mobbing* (Funktionen, Ausloser, Folgen, mdgliche
Tater-/0pfer-Profile, Vorbeugung, Unterstiitzung)

Prof. Dr. Brand ist Leiter des Fachge-
biets ,,Aligemeine Psychologie: Kogni-
tion” an der Universitdt Duisburg-Es-
sen und unter anderem auf das Thema
Cyber-Mobbing spezialisiert.

Warum findet Cyber-Mobbing statt?
Prof. Dr. Brand: In erster Linie verfol-
gen die Taterinnen und Tater von Cyber-
Mobbing das Ziel, sich selbst besser zu
fahlen. Sie fihlen sich stark und erleben
positive Gefihle, wenn sie eine andere
Person blofSstellen. Dabei vernachldssigen
sie, welchen Schaden sie den Betroffenen
durch ihr Verhalten zufigen. Einige glau-
ben auch, dass ihr eigenes Ansehen inner-
halb des Bekanntenkreises steigt. Manche
Personen haben auch selbst schon Erfah-
rungen als Mobbing-Opfer gemacht und
revanchieren” sich im Netz.

Warum wird jemand zum Tdter, war-
um zum Opfer von Cyber-Mobbing?
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Prof. Dr. Brand: Titern wird in der Lite-
ratur ein niedriges Einfihlungsvermégen,
impulsives Handeln und Probleme in der
Kontrolle Uber die eigenen Emotionen zu-
geschrieben. Zudem verwenden sie vor-
wiegend aggressive Strategien, um Pro-
bleme zu lésen.

Opfer hingegen werden als eher durchset-
zungsschwach, dngstlich und sozial weni-
ger kompetent beschrieben. Auch ihnen
féllt es oft schwer, mit eigenen Emotionen
gut umzugehen. Ahnlich wie beim traditi-
onellen Mobbing kénnen Alleinstellungs-
merkmale, wie zum Beispiel Schulleistung,
soziale Herkunft oder Aussehen, Griinde
datir sein, gemobbt zu werden. Allerdings
gibt es auch Hinweise darauf, dass die ge-
rade genannten Charakteristika nicht vor-
liegen MUSSEN, um Tcter bzw. Opfer zu
werden. Eine eindeutige und allgemeingtil-
tige Charakterisierung von Cyber-Mobbing-
Tatern und -Opfern stellt sich als schwie-




rig heraus. Merkmale, die bislang fur das
traditionelle Mobbing identifiziert wurden,
spielen im Internet auch aufgrund der
wahrgenommenen Anonymitdt vermutlich
eine geringere Rolle. Somit kann im Grund-
satz jeder sowohl zum Téter als auch zum
Opfer werden.

Wie kann Cyber-Mobbing bestmdég-
lich vorgebeugt werden?

Prof. Dr. Brand: Bei der familicren oder
schulischen Férderung von Medien- und
Internetkompetenz sollte neben der Ver-
mittlung der reinen technischen Handha-
bung neuer Medien insbesondere Wert
auf das Training sozialer, kommunikativer
Kompetenzen gelegt werden. Dazu ge-
hért sowohl die Fahigkeit, online sozial
angemessen zu kommunizieren als auch
eigens produzierte sowie fremde Inhalte
kritisch zu reflektieren. Dabei sollten den
Jugendlichen vor allem die negativen und
langfristigen Konsequenzen fur die Opfer
dargestellt werden. Auch ist es wichtig, zu
trainieren, mit eigenen negativen Gefihlen
besser umgehen zu kénnen. Aullerdem
konnte die gemeinsame Studie von der
LM und der Universitdt Duisburg-Essen
zeigen, dass regulierende Kompetenzen
Cyber-Mobbing vorbeugen kénnen. Darun-
ter versteht man die Fahigkeit, seinen Inter-
netkonsum kontrollieren und einschrénken
zu kénnen, um keine persénlichen, schul-
schen oder beruflichen Probleme aufgrund
von zum Beispiel der vielen Zeit, die online
verbracht wird, zu erfahren. Personen, die
in der Selbstregulation ihres eigenen Inter-
netgebrauchs Schwierigkeiten haben, sind
auch hddufiger in Cyber-Mobbing involviert.

Wie wirkt sich Cyber-Mobbing lang-
fristig aus?

Prof. Dr. Brand: \\ihrend knapp die
Hdlfte der von Cyber-Mobbing Betroffe-
nen keine gravierende psychische Belas-
tung empfindet, erlebt die andere Hcilfte
der Betroffenen die komplette Bandbreite
an negativen Emotionen. Sie fuhlen sich
hilflos, sind verdrgert, was letztendlich in
Depressivitdt und Schlimmerem enden
kann. Die Tatsachen, dass das Internet
nicht vergisst, Inhalte wie peinliche Bilder
oder Videos schwer zu l6schen sind und
ihre Verbreitung nicht kontrollierbar st
fihren dazu, dass die Opfer langfristig mit
negativen Emotionen zu kdmpfen haben.
Soziale Untersttitzung fir Opfer ist hier von
besonderer Bedeutung. Empfinden Opfer
von Cyber-Mobbing ihr soziales Umfeld als
sicher und stabil und kénnen dort tber ihre
Gefiihle sprechen, sind die Reaktionen auf
Cyber-Mobbing weniger gravierend.

Wie kénnen Betroffene unterstiitzt
werden?

Prof. Dr. Brand: Zundchst sollte dem
Opfer soziale Unterstitzung angeboten
werden, sodass die Auswirkungen und
Reaktionen durch den Cyber-Mobbing-
Akt minimiert werden. Dies kénnten bei-
spielsweise solidarisierende Handlungen
von Freunden sein, die durch eine klare
Positionierung und Ablehnung von Cyber-
Mobbing im Netz zu Verbindeten des Op-
fers werden. So kann einerseits die Kette
von Cyber-Mobbing-Akten unterbrochen,
andererseits kann durch sozialen Zuspruch
die Belastung des Opfers gemildert wer-
den. Wichtig dabei ist nicht selbst mit ei-
ner Cyber-Mobbing-Attacke als Rache zu

reagieren, sonst werden Opfer oder deren
verbiindete selbst zu Tétern und die Cyber-
Mobbing-Kette aufrechterhalten.

Kann Cyber-Mobbing auch unbewusst
passieren?

Prof. Dr. Brand: \Wir unterscheiden zwi-
schen aktivem bzw. intentionalem und
passivem bzw. nicht-intentionalem Cyber-
Mobbing. Unter einer passiven Taterschaft
ist unter anderem das Teilen bereits im

riichte) oder das Schreiben lustiger Kom-
mentare zu peinlichem Material zu verste-
hen. Griinde dafir sind dhnlich zu denen
des aktiven Mobbings. Bei fehlendem Ein-
fuhlungsvermégen bewverten die passiven
Tdter das Teilen oder Kommentieren von
schddlichen Bildern oder Videos als weni-
ger schlimm und sie berticksichtigen nicht
die negativen Konsequenzen fur das Op-
fer. Somit kann Cyber-Mobbing auch unbe-
wusst passieren und verstdrkt werden.

Internet kursierenden Materials (Bilder, Ge-

internetnutzungskompetenz zur Vorbeugung gegen Cyber-Mobbing

Im vorgestellten Kooperationsprojekt der Universitdt Duisburg-Essen (Prof. Dr. Brand) und
der Landesanstalt fir Medien Nordrhein-Westfalen (LfM) wurde unter anderem der Ein-
fluss verschiedener Internetnutzungskompetenzen auf die Beteiligung an Cyber-Mobbing
untersucht. Hierbei stellten sich insbesondere drei Kompetenzfelder heraus, die direkt
oder indirekt mit der Beteiligung an Cyber-Mobbing in Verbindung stehen:

(1) Reflektive Kompetenz

Eine verstdrkte Reflexion des eigenen Verhaltens im Internet (Posten von Bildern, Angabe
von personlichen Informationen) sowie eine kritische Analyse bereits existierenden Materi-
als im Internet stellen wichtige Faktoren zur Vorbeugung von Cyber-Mobbing dar.

(11) Interaktive Kompetenz

Eine gewissenhafte Interaktion und Kommunikation im Internet (z. B. in Sozialen Netzwer-
ken) vor allem beim Preisgeben von personlichen Informationen oder Kommentieren von
Nachrichten oder Meldungen anderer, verringert die Wahrscheinlichkeit, Opfer von Cyber-
Mobbing zu werden oder selbst aktiv oder passiv an Cyber-Mobbing beteiligt zu sein.

(111) Regulierende Kompetenz

Personen, die ihren eigenen Internetkonsum regulieren und kontrollieren kénnen, also
nicht mehr Zeit online verbringen als beabsichtigt, haben ein geringeres Risiko Téter oder
Opfer von Cyber-Mobbing zu werden.




Die Ergebnisse der Studie verdeutlichen,
dass verschiedene Kompetenzen
den Umgang mit dem Internet unter-
schiedlich beeinflussen. Dabei bleibt
es naturlich wichtig, Kindern technische
und produktive Kompetenzen, wie die
Bedienung von Sozialen Netzwerken und
das Bearbeiten und Erstellen von Inhalten
zu vermitteln. In Erganzung sollten aber
begleitend und von Beginn an die drei auf
der voherigen Seite beschriebenen Kom-
petenzfelder bei Kindern und Jugendlichen
gezielt gefordert werden. So kann Cyber-
Mobbing in vielen Féllen erfolgreich vorge-
beugt werden.

Die genannte Fahigkeit der Reflexion und
kritischen Analyse umfasst eine offene,
aber auch reflektierte Auseinandersetzung
mit den Nachrichten oder Bildern, die an-
dere Personen gepostet haben. So kénnen
Kinder lernen, dass Bilder oder Videos, die
auf dem ersten Blick lustig erscheinen, fur

andere Personen vielleicht peinlich oder
auch verletzend sind. Die Studie zeigt
ebenfalls, dass Personen mit einer ge-
ringeren Selbstregulation eine hohere
Wahrscheinlichkeit aufweisen, Opfer von
Cyber-Mobbing zu werden oder andere
Probleme im Kontext der Internetnutzung
zu entwickeln (zum Beispiel eine exzessi-
ve/,slichtige” Nutzung des Internets). Ent-
sprechend wichtig ist es, auch die regulie-
rende Kompetenz gezielt bei Kindern und
Jugendlichen zu fordern.

Spricht man mit Kindern iiber
n Cyber-Mobbing und verwandte

Themenfelder und fordert die
beschriebenen Kompetenzen bevor
es zu einem konkreten Fall von Cy-
ber-Mobbing im personlichen Umfeld
gekommen ist, kann Cyber-Mobbing
in vielen Féllen verhindert oder aber
zumindest frithzeitig erkannt werden.

Pravention in Schule und auBerschulischem Bereich

In der schulischen und auBSerschulischen Arbeit mit Kindern und Jugendlichen kénnen
Projekte und Unterrichtseinheiten zu Cyber-Mobbing oder damit verwandten Themen wie
Medienethik, Besonderheiten der digitalen Kommunikation, reflektive, interaktive und regu-
lierende Kompetenzen, Respekt und Solidaritét im Netz, Datenschutz oder Personlichkeits-
rechte wichtige Préventionsarbeit leisten. Trotz zweifellos dichter Lehrpldne ist es sinnvoll, hier
aktiv zu werden, bevor es zu einem akuten Fall gekommen ist

Zur Untersttzung von weiterfihrenden Schulen hat klicksafe unter anderem die Unterrichts-
materialien Was tun bei Cyber-Mobbing?” oder ,Ethik macht klick — Werte-Navi frs digitale
Leben” entwickelt. In Abstimmung mit den Schillern erstellte und begriindete Regeln fir
den persénlichen Umgang und die Verwendung von Handys in Schule und Unterricht sind
ebenfalls sinnvoll (siehe www.handysektor.de/paedagogenecke und Klicksate-Materialien
,Das Handy in der Schule” und ,Anregungen fir eine Schulordnung zu Handys” unter , Tipps
far den Smartphone-Unterricht’, www.klicksafe.de/smartphones). Auch eine offene Kon-
flikt- und Feedbackkultur und die Férderung von Empathie, Solidaritét und der Féhigkeit des
Perspektivenwechsels sind ein wichtiger Bestandteil. Hier knnen Préventionstheater (siehe
Linktipps) wichtige Impulse liefern, da diese die meist im Verborgenen ablaufenden Folgen
von Cyber-Mobbing auf der Biihne erlebbar machen. Scout-Projekte, Streitschlichterkonzep-
te, Elternabende und besonders ausgebildete Lehrkrdfte (Anti-Mobbing-Beauftragte) haben
sich ebentalls bewdhrt. So kénnen viele Probleme rund um Cyber-Mobbing, Mobbing und
ungewollt erstellte und verbreitete Film- und Bildaufnahmen verhindert werden.

In einigen Fdllen sind Pddagoginnen und Pddagogen unsicher, wie mit Kindern und Jugend-
lichen iber Themen wie Internetsicherheit oder Cyber-Mobbing gesprochen werden kann.
SchlielSlich kennen sich junge Menschen mit den Funktionen von Apps, Sozialen Netzwerken
oder Smartphones in vielen Fdllen besser aus, als viele Erwachsene. Doch

auch wenn Kinder und Jugendliche hier vielfach vorne liegen, kénnen

diese die Risiken und Herausforderungen der digitalen Kommunikation

(zum Beispiel die Reichwveite und Nachhaltigkeit von eingestell-

ten bzw. geteilten Informationen oder die rechtlichen

Hintergriinde) vergleichsweise schwer einschdtzen.

Tipp: Wenn Erwachsene das Wissen von Kindern und
Jugendlichen in diesen Bereichen anerkennen und
bewusst darauf zurtickgreifen, merken Kinder und Ju-
gendliche, dass man sie ernst nimmt. So fallen offene
Diskussionen Uber sensible Themen wie Cyber-Mobbing
vielfach leichter und beide Seiten kénnen voneinander
lernen und profitieren.
klicksafe-Materialien fur Schule und Unterricht




7 Woran erkennt man Cyber-Mobbing?

ie beim herkdmmlichen Mobbing gibt es auch beim Cyber-Mobbing Hinweise und

Warnzeichen, die bekannt sein sollten, um so frih wie moglich eingreifen zu kon-
nen. Aber Cyber-Mobbing wirkt auf Betroffene unterschiedlich und entsprechend verschie-
den fallen auch die Reaktionen aus (siehe Interview Prof. Dr. Brand, S. 19). Die folgenden
Punkte konnen somit nur eine grobe Orientierung liefern.

... ziehen sich sozial zurtick, werden zurtickhaltender und verschlossener, erzéhlen weni-
ger von Schule und Arbeit, die Frohlichkeit verschwindet.

... leiden unter Schlafstérungen, Kopfschmerzen, Appetitlosigkeit oder anderen korperli-
chen Beschwerden.

... zeigen psychische Reaktionen (Niedergeschlagenheit, fehlendes Selbstvertrauen, feh-
lende Lebensfreude, Vertrauensverlust, Minderwertigkeitsgeftihle, Angst, Depressionen),
die auch langerfristig anhalten konnen.

... gehen nur noch extrem ungern oder mit Bauchschmerzen in die Schule oder zur Arbett,
schulische oder berufliche Leistungen fallen ab, die Konzentrationsféhigkeit lasst nach oder
Interessen veréndern sich.

.. sind nicht mehr geme im Internet, schlielen Anwendungen wie Soziale Netzwerke,
wenn jemand hinzu kommt oder wirken verstort, nachdem sie aufs Handy geschaut haben.

... und gleichzeitigem herkémmlichen Mobbing kommen mit leichten Blessuren oder be-
schédigten Gegenstdanden und Kleidungsstticken nach Hause. In einigen Féllen nehmen
Téterinnen und Tater dem Opfer auch Gegensténde oder Geld ab (das sogenannte ,Ab-
ziehen").

... blocken Gespréche tber Verhaltensanderungen oder sonstige Auffélligkeiten konse-
quent ab, spielen sie herunter, reagieren mit Scham oder weichen den Fragen aus.

as tun bei Cyber-Mobbing?

Was tun, wenn ein Kind iiber internet und Handy gemobbt wird?

ird ein Fall von Cyber-Mobbing be-

kannt, sollte so schnell wie moglich
— aber mit Bedacht — reagiert werden. Ge-
rade als personlich Betroffener, als Freund
oder Angehdriger von Betroffenen féllt dies
vielfach schwer. Ignorieren ist in jedem Fall
der falsche Weg, da so der Eindruck ent-
steht, Cyber-Mobbing wirde fir die Téter
keine Folgen haben. Dies kann schnell zu
unerwlnschten  Nachahmungen fthren.
Zunéachst sollte es darum gehen, dem Op-
fer zu helfen und es zu unterstitzen. Erst
danach sollte man sich Uberlegen, was
genau die Konsequenzen fir die direkten
Tater und ggf. weitere Beteiligte sind. Vor-
wiirfe wie ,Wie konntest Du nur so dumm

Elternratgeber ,Smart
mobil?!" von klicksafe
und Handysektor

sein, ein Nacktfoto von Dir zu versenden?”
sind hier wenig hilfreich. Zwar sollte man
entsprechende Themen mit dem Opfer be-
sprechen, allerdings erst zu einem spéteren
Zeitpunkt.

Da Cyber-Mobbing je nach Situation un-
terschiedlich verlauft, konnen hier leider
keine Patentrezepte oder ein ,Kdénigsweg”
geliefert werden. Dartber hinaus wird ein
Vorgehen gegen Cyber-Mobbing durch die
zunehmende Verbreitung von Smartpho-
nes und Apps zusétzlich erschwert. Die
wesentlichen Besonderheiten und Heraus-
forderungen dieser Entwicklung werden
nachfolgend zusammengefasst.




Werden beleidigende Bilder, Filme oder Nachrichten Gber Apps versendet, dann liegen diese nicht
mehr ,nur” auf dem Server des Anbieters — sie befinden sich zusétzlich auf allen angeschriebenen
Gerdten. Ein Loschen tiber den Anbieter oder den urspriinglichen Absender ist so nicht mehr méglich.
Zwar kdnnen auch Inhalte aus Sozialen Netzwerken oder Videoportalen vor dem Léschen von anderen
kopiert und so immer wieder im Internet hochgeladen werden, aber bei Apps ist es deutlich schwieri-
ger bis unmoglich, einmal versendete Inhalte wieder einzufangen.

Bei den folgenden Tipps zum situationsangemessenen Vorgehen gegen Cyber-Mobbing, die
in erster Linie fur Betroffene und deren Angehdrige gedacht sind, sollten diese Besonderhei-
ten von Cyber-Mobbing tber Apps und Smartphones im Hinterkopf behalten werden.

Tipp Erkldrung

Die meisten Apps zum Austausch von Bildern, Filmen oder Textnachrichten haben keinen Meldebut-
ton, Gber den Cyber-Mobbing oder problematische Inhalte und Gruppen gemeldet werden kénnen.
Einige Anbieter konnen per E-Mail kontaktiert werden, aber besonders jlingere oder kleinere Unterneh-
men haben selten die Ressourcen, hier zeitnah aktiv zu werden.

Nicht antworten. Auf im Internet eingestellte oder per Mail oder App versen-
dete beleidigende Inhalte sollte nicht geantwortet werden
— auch wenn es verstandlicherweise schwerfallt. Ansons-
ten droht die Gefahr, dass sich die Beleidigungen bzw. die
Mobbing-Attacken immer weiter hochschaukeln. Wie die
weiteren Tipps zeigen, meint dies aber keinesfalls, bei
erlebtem Cyber-Mobbing nur tatenlos zuzuschauen!

Da viele App-Anbieter ihren Sitz im nichteuropédischen Ausland haben und in einigen Féllen auch
unbekannt sind, kann man hier rechtlich kaum gegen VersttRe vorgehen oder die Identitét des Mob-
bers erfahren (siehe Experteninterview John Hendrik Weitzmann, S. 14).

In den bei Kindern, Jugendlichen und Erwachsenen tiberaus beliebten Messenger-Apps (zum Beispiel
WhatsApp) konnen Inhalte (Texte, Bilder, Links, Filme) &hnlich wie in Sozialen Netzwerken auch Uber
Gruppen verbreitet werden. Alle Gruppenmitglieder kdnnen die Inhalte dartiber hinaus an Personen
aulerhalb der Gruppe weiterleiten. So kann schnell eine groBe Reichweite erzielt werden. Werden in
diesen Gruppen beleidigende Inhalte versendet, kann der eigentlich Betroffene bewusst ausgegrenzt
werden und diese nicht einsehen.

Beweise sichern. Wenn die Inhalte direkt an das Opfer gesendet werden
oder im Internet frei zugénglich sind, sollten die Cyber-
Mobbing-Vorfélle dokumentiert werden — zum Beispiel
Uber Screenshots oder das Speichern von E-Mails. So kann
das Mobbing spéter belegt werden (siehe Experteninter-
view John Hendrik Weitzmann, S. 13).

Apps wie Snapchat oder Wickr erlauben es, Inhalte mit einer eingestellten ,Haltbarkeit” zu ver-
sehen. Werden die Inhalte nicht tber Screenshots oder auf anderem Wege gesichert oder wieder-
hergestellt, kdnnen diese nur eine gewisse vorab eingestellte Zeit aufgerufen werden. Aus Sicht des
Datenschutzes ist so eine Funktion zu begriiBen. Allerdings kann dies auch dazu fiihren, dass intime
oder beleidigende Inhalte uniiberlegt versendet werden und Hemmschwellen fiir die Wei-
terleitung sinken. Zudem wird es deutlich schwerer, die Beleidigungen nachtréglich nachzuweisen.

Mobber sperren und Bei Handys, in den meisten Sozialen Netzwerken, Messen-
Kontaktmadglichkeiten verringern. ger-Apps oder E-Mail-Programmen kann man Nummern
bzw. Kontakte gezielt sperren, damit sie einen nicht direkt
belastigen konnen. Bringt dies nichts, kann man sich in
schlimmen Féllen ein neues Profil oder eine neue E-Mail-
Adresse zulegen und diese nur an ausgewahlte Personen
weitergeben. Bei einer Handynummer ist dies mit deutlich
mehr Aufwand und zusétzlichen Kosten verbunden.

Durch die sténdige Verfiigbarkeit von Handykamera und mobilem Internet kénnen Peinlichkeiten
oder Missgeschicke jederzeit dokumentiert und direkt aus der Situation heraus versendet oder
veréffentlicht werden. So kann man leichter Opfer von Cyber-Mobbing werden. Dartiber hinaus wer-
den die Zeiten, Uber mogliche unbeabsichtigte Folgen nachzudenken, auf Taterseite deutlich verkurzt.
Hierdurch erhoht sich die Wahrscheinlichkeit, dass problematische Inhalte leichtfertig verbreitet wer-
den (Stichwort ,Impuls-Uploads”).

Vorfille dem Anbieter melden Wenn maglich, sollten die Vorfélle in Chats, Sozialen Netz-
und um Entfernung oder werken oder auf Videoportalen den Anbietern gemeldet
Sperrung bitten. werden. Fehlen Meldebuttons, kénnen Anbieter tber das
Impressum oder Uber www.denic.de oder www.whois.net
ermittelt werden. Generell sollte man neben der Begrtin-
dung (Beleidigung, unerlaubte Abbildung der eigenen Per-
son, ...) eine ausreichend lange Frist fiir die Entfernung
der Inhalte angeben (siehe unter www.klicksafe.de/irights
den Text ,Cyber-Mobbing, Cyberbullying und was man da-
gegen tun kann“). Bei ausldndischen Angeboten ist eine
Entfernung vergleichsweise schwieriger.




Sonderfall ,,Cyber-Mobbing iiber Apps und Smart-
phones”:

Wie erwahnt, ldsst sich rein technisch gesehen gegen die
Verbreitung anstoRiger Inhalte Gber Apps und Smartpho-
nes an Dritte nicht viel machen. So missen sich Betroffe-
ne in vielen Fallen damit abfinden, dass tiber Apps geteil-
te Inhalte nie wieder vollsténdig entfernt werden kénnen.
Umso wichtiger ist soziale Unterstiitzung in dieser Phase
(siehe nachster Tipp).

Bei Cyber-Mobbing im Schulum-
feld: Lehrer informieren.

Findet das Cyber-Mobbing im Schulumfeld statt, sollte der
Vorfall in Ruicksprache mit dem Kind der Schule gemeldet
werden, um gemeinsam weitere Schritte zu tiberlegen.

In besonders schlimmen Fillen:
Polizei einschalten.

In schweren Féllen ist es ratsam, die Polizei einzuschal-

ten und Anzeige zu erstatten. Beim gezielten Vorgehen

hilft es zudem, Uber die Rechtslage Bescheid zu wissen
(siehe Kapitel 5 und untenstehende Tabelle ,Rechtlich
vorgehen gegen Cyber-Mobbing”).

Verbiindete und erwachsene
Vertrauenspersonen suchen.

Um moglichen Geftihlen von Ohnmacht und Hilflosigkeit
entgegenzuwirken, sind Freunde, Bekannte und erwach-
sene \lertrauenspersonen eine wichtige Unterstiitzung.
Sie konnen sich auch im Internet fir das Opfer stark ma-
chen, indem sie beleidigende Bilder oder Videos eindeu-
tig ablehnend kommentieren, den Betreffenden infor-
mieren und (wenn moglich) diese Inhalte dem Anbieter
melden. Eltern kénnen ihr Kind unterstitzen, indem sie
zu ihm halten und gemeinsam nach Losungen suchen.
Gleichzeitig sollte aber auch akzeptiert werden, wenn das
Kind einmal nicht Uber bestimmte Details des Mobbings
sprechen mochte.

Warum sich viele Betroffene von Cyber-Mobbing nicht
oder erst sehr spét Hilfe holen, erklért Nina Pirk im Exper-
teninterview auf S. 32.

Nichtnutzung von Handy und
Internet hat selten Erfolg.

Rechtlich vorgehen gegen Cyber-Mobbing — immer das richtige Gegenmittel

Manche Eltern glauben, wenn ihr Kind Internet und Han-
dy nicht mehr nutzt, dann wirde das Cyber-Mobbing
schon von alleine aufhéren. Dies ist leider selten der Fall.
Denn andere Personen sehen die Beleidigungen und
Schméhungen nach wie vor und reagieren bei person-
lichen Begegnungen entsprechend. Zudem wiirde dies
fur den Betroffenen eine grole Einschrankung bedeuten
und den Austausch mit Freunden und Unterstiitzern er-
schweren.

Téater oder Taterin sind bekannt:

Hilfe bei Experten suchen.

Wer selbst oder im direkten (familidren) Umfeld Cyber-
Mobbing erféhrt, reagiert verstéandlicherweise stark emo-
tional. Somit ist in vielen Féllen eine Unterstiitzung von
auRenstehenden Experten sinnvoll. Diese kénnen auch
dabei helfen, das Selbstbewusstsein des oder der Betrof-
fenen wieder aufzubauen (siehe Kapitel 9).

Tater oder Taterin sind unbekannt:

* Beweise sichemn
 Melde-Buttons, Anbieter kontaktieren

+ Abmahnung
« Unterlassungsklage

Nicht vorschnell mit Eltern
moglicher Tater sprechen.

Hier droht die Gefahr, dass sich Eltern schiitzend vor ihr
Kind stellen und sich die Fronten dauerhaft verhdarten.
So kann eine Lésung erschwert oder unméglich werden.
Besser ist es, eine emotional weniger beteiligte Person
als Vermittler mit einzubeziehen und sich im Vorfeld aus-
reichend zu informieren.

« Einstweilige Verfligung

« Informelle Aufforderung durch das Opfer

« Wenn es ganz schlimm wird: Strafanzeige

* Beweise sichemn

 Melde-Buttons, Anbieter kontaktieren

* Bei missbrauchten Accounts zusétzlich
Passwort dndern

« Einstweilige Verfligung gegen Anbieter

Quelle: In Anlehnung an den Text ,Cyber-Mobbing, Cyberbullying und was man dagegen tun kann”,
John Hendrik Weitzmann, iRights.info (www.klicksafe.de/irights)




Das Entfernen von einmal ver-
n sendeten oder im Internet ver-

offentlichten Inhalten gleicht
in vielen Féllen einem ,Kampf gegen
Windmiihlen”. Da die Beteiligten auch
beim Cyber-Mobbing zumeist aus dem
direkten personlichen Umfeld des Op-
fers stammen, sollte hier angesetzt
und nach einer Lésung gesucht wer-
den. Auch die mdglichst friihzeitige
Hilfe, Einbindung und Unterstiitzung

trauenslehrern und weiteren Personen
ist von entscheidender Wichtigkeit. Je
friilher eingegriffen wird, desto eher
kann das Cyber-Mobbing beendet wer-
den. Zudem kommt durch die neuen
Problembereiche des ,mobilen Cyber-
Mobbings per Apps” der Vorbeugung
von Cyber-Mobbing ein noch gréBerer
Stellenwert zu. Weitere Hinweise zum Vor-
gehen gegen Cyber-Mobbing finden sich im
Kapitel ,Wo finde ich Hilfe?" rechts.

von Freunden, Eltern, Bekannten, Ver-

Was tun, wenn ein Kind @iber internet und Handy mobbt?

Wenn Eltern feststellen, dass ihr Kind aktiv an Mobbing oder Cyber-Mobbing beteiligt ist,
sind viele zunéchst geschockt. Doch gerade dann sollte moglichst zeitnah und eindeutig,
aber mit kithlem Kopf gehandelt werden. Folgende Tipps konnen Eltern und Pédagogen
zusatzlich helfen.

Zunéchst sollte versucht werden, maéglichst vorurteilsfrei mit dem Kind zu sprechen, um seine Sicht der
Dinge und mogliche Beweggrinde herauszufinden. Warum ist das Kind zum Cyber-Mobber geworden?
War es vielleicht selbst bereits Opfer von Mobbing? Steht es unter dem Druck der Clique? Hat es selbst
ein Problem, das es mit diesem aggressiven Verhalten versucht zu tiberdecken?

Wichtig ist auch, dem Kind klar zu machen, was es mit seinem Verhalten anrichtet. Hierbei hilft es, sich
vorzustellen, wie man selbst auf solche Handlungen reagieren wiirde (Perspektivenwechsel). Man kann
seinem Kind auch erklaren, wie entsetzt man wére, wenn es selbst Opfer dieser Angriffe geworden ware.

In einigen Féllen sind Téterinnen und Téter von Cyber-Mobbing zundchst der Annahme, es wére doch
alles nicht so gemeint oder nur ein Scherz gewesen. Hierbei kann helfen, mit dem Kind oder dem Ju-
gendlichen in Ruhe tber die Besonderheiten der digitalen Kommunikation zu sprechen und zu erkléren,
dass am anderen Ende immer ein Mensch mit echten Geftihlen sitzt, der genauso viel Respekt verdient
wie jeder, dem man im realen Leben begegnet.

In jedem Fall sollte man das Kind klar dazu auffordern, das Cyber-Mobbing sofort zu beenden. In einem
zweiten Schritt sollte gemeinsam Uberlegt werden, wie die entstandene Situation beendet und geldst
werden kann, ohne selbst das Gesicht zu verlieren: Bei wem sollte man sich entschuldigen? In welcher
Form? Welche Beitrége konnen geloscht, welche Bilder zuriickgezogen werden? Wie kann mit Lehrern
gesprochen werden?
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rste Ansprechpartner bei Cyber-Mob-

bing kénnen Online- oder Telefonbe-
ratungsstellen (siehe Experteninterview mit
Nina Pirk, S. 32) oder Beratungen vor Ort
sein. Ist das Cyber-Mobbing im schulischen
Umfeld passiert, sollte in Ricksprache mit
dem betroffenen Kind auch die Schule in-
formiert werden. Da zwischen Opfern und
Tétern in der Regel eine Beziehung besteht,
kann padagogisch eingegriffen werden. Ziel
dieser Intervention sollte es sein, das Cyber-
Mobbing zu stoppen und den Kindern oder
Jugendlichen zu verdeutlichen, was sie da-
mit anrichten. Falls der Klassenlehrer oder
die Klassenlehrerin nicht die erwartete Un-

terstiitzung bieten kann, empfiehlt sich ein
Gesprach mit einem Vertrauenslehrer der
Schule oder mit der Schulleitung. Auch der
schulpsychologische Dienst kann kontaktiert
werden. Bei Cyber-Mobbing haben sich In-
terventionsmalnahmen bewéhrt, die auch
beim herkdmmlichen Mobbing zum Ein-
satz kommen (zum Beispiel der No Blame
Approach oder auch Moderations- und Medi-
ationstechniken). In besonders schlimmen
Féllen kann auch die Polizei eingeschaltet
werden. Vertiefende Links und weitere
Ansprechpartner finden sich am Ende der
Broschire.




Experteninterview mit Nina Pirk iber die Folgen von Cyber-Mobbing
und Ratschldge fiir Betroffene und Angehorige

Nina Pirk ist ehrenamtliche Beraterin
bei der ,Nummer gegen Kummer”. Als
Dachorganisation stellt Nummer ge-
gen Kummer e. V. bundesweit mehr als
100 Telefonberatungsstellen bereit, in
denen rund 4.000 speziell ausgebilde-
te ehrenamtliche Berater und Berate-
rinnen ein offenes Ohr fiir die kleinen
und groBen Sorgen des Anrufers ha-
ben. Nummer gegen Kummer e. V. ist
Partner im deutschen Safer Internet
Centre der Europdischen Union. Fra-
gen zu Mobbing und Cyber-Mobbing
stehen derzeit bei etwa zehn Prozent
aller Anrufe im Mittelpunkt.

Worunter leiden die betroffenen Kin-
der und Jugendlichen am meisten?

Nina Pirk: In den Beratungsgesprdchen
erzéhlen die Betroffenen, dass sie traurig
sind und sich einsam fiihlen. Sie verste-
hen nicht warum sie von den anderen

nicht gemocht werden und fragen sich,
was sie falsch machen. Die andauernden
Schikanen verunsichern die Betroffenen
und schwdchen ihr Selbstwertgefihl. Ihr
gréBter Wunsch ist dass es aufhért. Die
Attacken Uber Internet oder Handy sind
auch deshalb so wirkungsvoll, weil die di-
gitale Kommunikation und Vernetzung mit
anderen eine wichtige Rolle im Alltag der
Jugendlichen spielt und das Leben online
und offline fir sie heutzutage ganz selbst-
verstdndlich zusammengehdrt.

Warum suchen sich viele Betroffene
erst sehr spdt Hilfe?

Nina Pirk: Viele Betroffene ertragen die
Schikanen in der Hoffnung, dass sie ir-
gendwann von selbst wieder aufhéren.
Hdufig ziehen sich die Opfer mehr und
mehr zurtick. Freunde, die sie untersttitzen
kénnten, fehlen dann. AuBerdem schédmen
sie sich oft und so féllt der Schritt, sich Hilfe

Elterntelefon

0800
1110550

Nurmir fy

unterstitzt durch die
Deutsche Telekom

Kinder- und
Jugendtelefon

zu holen und sich jemandem anzuvertrau-
en, um Uber die Sorgen und Probleme zu
sprechen, besonders schwer. Hier bietet
die anonyme und kostenlose Beratung der
,Nummer gegen Kummer” Entlastung und
Hilfe an.

Nehmen eher die Betroffenen selbst
oder deren Angehérige bzw. deren EI-
tern Kontakt mit Ihnen auf?

Nina Pirk: Sowohl! als auch. Am Kinder-
und Jugendtelefon melden sich hauptséch-
lich direkt Betroffene, aber auch Freunde
oder Geschwister von Betroffenen, die zum
Beispiel gerne helfen wiirden, aber Angst
haben, dann selbst ins Visier der Téter zu
geraten. Manchmal erzéhlt ein Anrufer zu-
erst von den Problemen eines Freundes
und im Lauf des Gesprdichs stellt sich dann
heraus, dass er selbst betroffen ist sich
aber schdmt, dies zuzugeben. Am Eltern-
telefon melden sich Eltern oder Verwandte,
die sich Sorgen um betroffene Kinder und
Jugendliche machen.

Was raten Sie Betroffenen?

Nina Pirk: Im Beratungsgespréch ist es
zuerst einmal wichtig, fir den Anrufenden
da zu sein, ihn mit seinem Anliegen und
seinen Gefihlen ernst zu nehmen und
einfach zuzuhéren. Schon wdhrend des
Erzdhlens kann sich so eine erste Kldrung
und Entlastung ergeben. Hilfreiche Hinwel-
se sind: ,Es passiert auch anderen. Du bist
nicht allein.” Im weiteren Gesprdch Uberle-
gen unsere Beraterinnen und Berater — im
Sinne der Hilfe zur Selbsthilfe — gemeinsam
mit dem Anrufenden, was in der jeweiligen

Situation hilfreich sein kann. Patentrezepte
kénnen leider nicht gegeben werden, da
sich eine mdgliche Lésung fir jeden Be-
troffenen anders gestaltet. Cyber-Mobbing
kann man nicht alleine I6sen, deshalb ist
es wichtig, sich an eine Vertrauensperson
im néheren Umfeld zu wenden. Bei Bedarf
kénnen die Beraterinnen und Berater wei-
terfihrende Beratungsstellen in der Ndhe
des Anrufenden nennen.

Was raten Sie Eltern von Betroffenen?
Nina Pirk: Eltern sind oft sehr aufgewdhlt,
weil sie sehen, wie ihr Kind unter den Schi-
kanen leidet. Gleichzeitig sind sie vielfach
unsicher, wie sie reagieren sollen und wie
sie helfen kénnen. Im Gesprdch unterstit-
zen die Beraterinnen und Berater dabei,
das Problem klarer zu sehen und dann
gemeinsam zu Uberlegen, welche ndchs-
ten Schritte unternommen werden kénnen.
Dazu gehért, Ruhe zu bewahren, auch
wenn es schwer fdllt und verstédndnisvoll
zu reagieren. Es ist wichtig, dem Kind auf-
merksam zuzuhdren, ihm zu glauben und
seine Sorgen ernst zu nehmen. Das Kind
braucht jetzt den Riickhalt und die Zuwen-
dung der Eltern. Das weitere Vorgehen soll-
te gemeinsam mit dem Kind besprochen
werden. Dardber hinaus ist es angeraten,
das Kind nicht jeden Tag wieder mit dem
Thema zu konfrontieren. Dennoch sollten
Eltern die Situation weiter aufmerksam be-
obachten. Wichtig ist, einen Ausgleich zu
schaffen, zum Beispiel durch gemeinsame
Aktivitdten, die dem Kind Spal8 machen
und gleichzeitig das Selbstwertgefihl des
Kindes stdirken.




Ein immer groBerer Anteil der Kommu-
nikation und Vernetzung von Kindern
und Jugendlichen l&uft Gber mobile Geréte,
Apps und das Internet. Dies hat auch dazu
gefthrt, dass Mobbing in Form von Cyber-
Mobbing Eingang in die digitale Kommuni-
kation gefunden hat. Da eine vollstindige
Kontrolle der Mediennutzung von Kindern
und Jugendlichen weder méglich noch pé-
dagogisch sinnvoll ist, kann Cyber-Mobbing
nie vollstandig ausgeschlossen werden.
Dennoch gibt es verschiedene Maglichkei-
ten, das Aufkommen von Cyber-Mobbing
durch vorbeugende Malinahmen zu redu-
zieren oder durch frihzeitiges Eingreifen
Schlimmeres zu verhindern.

Hierbei ist wichtig, sich tiber Mobbing und
die Besonderheiten von Cyber-Mobbing zu
informieren und mogliche Warnzeichen zu
kennen. Ebenfalls sollte man mit Kindern
und Jugendlichen im regelmaligen Aus-
tausch Uber Medienerfahrungen bleiben.
Vertrauen ist dabei das A und O — unbe-
grindete Verbote helfen wenig. Die Angst
vor Internet- oder Handyverboten kann an-
sonsten dazu fihren, dass Kinder und Ju-
gendliche versuchen problematische Erfah-
rungen allein zu l6sen und zu verarbeiten
— was bei Cyber-Mobbing in den allermeis-
ten Féllen zu klarer Uberforderung fiihrt.

Auch wenn der Druck unter Gleichaltrigen
in vielen Féllen hoch ist: Bevor Kinder und
Jugendliche Soziale Netzwerke oder Smart-
phones eigenverantwortlich nutzen, sollten
sie ausreichend Erfahrungen mit dem In-
ternet gemacht haben. Zudem sollten sie
uUber die vorhandenen Risiken und recht-
liche Fragestellungen Bescheid wissen.

Klare Regeln und Absprachen helfen da-
bei, dem Kind einen Rahmen zu geben. So
wei} es, worauf es bei der Mediennutzung
achten sollte. Auch der sensible Umgang mit
personlichen Daten und Fotos sollte bespro-
chen werden. Kindern und Jugendlichen
sollte ebenfalls klar sein, dass in der Online-
Kommunikation die gleichen Regeln gelten
wie von Angesicht zu Angesicht. Was man
jemandem nicht ins Gesicht sagen mag, hat
auch im Austausch Uber Internet oder Han-
dy keinen Platz. Auch der Gespréchspartner
in der digitalen Welt verdient Respekt.

Gerade weil es in vielen Féllen sehr schwer
oder sogar unmoglich ist, beleidigende In-
halte wieder vollsténdig von Handys oder
aus dem Internet zu entfernen, haben Vor-
beugung und Friherkennung eine zentrale
Bedeutung. Neben der Medienerziehung in
der Familie hilft es in Schulen tiber Themen
wie Datenschutz, Cyber-Mobbing, Persén-
lichkeitsrechte oder Smartphones und Apps
zu sprechen. Aber auch Aspekte wie Moral,
Werte, Toleranz, Solidaritdt oder die Beson-
derheiten der digitalen Kommunikation ha-
ben einen grolRen Stellenwert. Wie betont,
bilden die Forderung von Medienkom-
petenz, die Starkung von Selbstver-
trauen und Selbstwirksamkeit sowie die
Vermittlung sozialer und kommunika-
tiver Kompetenzen die drei wesentlichen
Séulen der Préventionsarbeit gegen Cyber-
Mobbing. Es wére winschenswert, wenn
hiertiber gesprochen wird, noch bevor es zu
einem konkreten Fall von Cyber-Mobbing
kommt. Hierbei sollten die bei Kindern und
Jugendlichen vorhandenen Kompetenzen
und Erfahrungen wertgeschatzt und ent-
sprechend eingebunden werden.

ll Linktipps und weiterfiihrende informationen

informationen fiir Eltern, Pddagogen und andere interessierte

©® www.klicksafe.de/cybermobbing
Unter diesem Link hat klicksafe umfangreiche Informationen zu Cyber-Mobbing
zusammengestellt, z. B. einen passenden Film aus der Reihe ,Truth be told".

@ www.klicksafe.de/medienethik
In diesem Bereich finden sich Informationen und Materialien zum verantwortungs-
vollen Verhalten im Internet und zur Entwicklung einer wertebezogenen Haltung.

® www.klicksafe.de/materialien
Hier konnen passende Broschtiren, Flyer und Leitféaden von klicksafe mit Tipps zu Themen
wie Datenschutz, Facebook, Rechtsfragen im Internet, Smartphones und Apps
oder Soziale Netzwerke heruntergeladen und bestellt werden.

@ www.klicksafe.de/apps und www.klicksafe.de/smartphones
Unter diesen Links finden sich Informationen zu Smartphones, mobilem Internet und
beliebten Apps.

@ www.internet-abc.de/eltern
Beim Internet-ABC finden Eltern neben Tipps fur den Einstieg ihres Kindes ins Internet
auch Informationen zu Cyber-Mobbing und zum sicheren Surfen. Die werbefreie Platt-
form richtet sich an Kinder von funf bis zwdlf Jahren, Eltern und Padagogen.

@ www.schau-hin.info
Das Webangebot von SCHAU HIN! enthélt auch einen Extrabereich Cyber-Mobbing.

@ www.mediennutzungsvertrag.de
Im Online-Angebot von klicksafe und Internet-ABC kdnnen Eltern und Kinder gemeinsam
einen Mediennutzungsvertrag erstellen, speichern und ausdrucken.

@ www.mobbing-schluss-damit.de
Auf dieser Website stehen Informationen, Kontaktadressen und Tipps zum Thema Mobbing
und Cyber-Mobbing bereit.

® www.[fm-nnw.de/geschickt-geklickt
Hier gibt es eine Zusammenfassung und weitere Informationen zur gemeinsamen
Studie ,Geschickt geklickt?! Zum Zusammenhang von Internetnutzungskompetenzen,
Internetsucht und Cybermobbing bei Jugendlichen und jungen Erwachsenen” der Univer-
sitdt Duisburg-Essen (Fachgebiet Allgemeine Psychologie: Kognition unter der Leitung
von Prof. Dr. Matthias Brand) und der Landesanstalt fir Medien Nordrhein-Westfalen (LfM).




informationen fiir Kinder und Jugendliche

® www.internet-abc.de
Im Bereich ,Lernen und Schule” in den Lernmodulen finden Kinder passende Informati-
onen zum sicheren Surfen und Tipps gegen Cyber-Mobbing.

® www.handysektor.de
Die Internetseite Handysektor hat unter anderem Informationen zu Datenschutz,
Urheberrechten und Cyber-Mobbing fir Jugendliche im Angebot. Im Comicstil
gestaltete Flyer bieten gute Aufhdnger, um mit Jugendlichen in diesem Zusammen-
hang ins Gespréch zu kommen.

@ www.klicksafe.de/quiz
klicksafe hat verschiedene Online-Quizze fur Jugendliche unter anderem zu den The-
men Datenschutz und Smartphone, Apps und mobiles Internet entwickelt.

@ www.klicksafe.de/materialien
Flyer: Datenschutz-Tipps fur Jugendliche
Flyer:  Internet-Tipps  fur  Jugendliche
(auch in Turkisch, Russisch)

® www.jakob-und-die-cyber-mights.de
Das Spiel ,Jakob und die Cybermights”
kann auf dieser Seite online gespielt
und heruntergeladen werden. Spiele-
risch wird unter anderem auch das The-
ma Cyber-Mobbing aufgegriffen.

Beratungsangebote fiir Kinder, Jugendliche und Eltern

@ www.nummergegenkummer.de

Das Kinder- und Jugendtelefon der ,Nummer ge-
gen Kummer” ist unter der Nummer 116 111 mon-
tags bis samstags von 14:00 — 20:00 Uhr zu er-
reichen. Die Anrufe sind kostenlos und anonym.
Samstags konnen Fragen oder Sorgen mit
Gleichaltrigen besprochen werden. Die em@il-
Beratung ist rund um die Uhr erreichbar.
Das Elterntelefon ist montags bis freitags von
09:00-11:00 Uhr und dienstags und donners-
tags von 17:00 — 19:00 Uhr unter der kostenlosen
Nummer 0800 — 111 0 550 zu erreichen.

@ www.juuuport.de
Auf der Internetplattform juuuport finden Jugend-
liche bei internetbezogenen Fragen oder Proble- - amm T
men Hilfe. Das Besondere an juuuport ist, dass 7>
die Hilfe von anderen Jugendlichen kommt, die als
Scouts daftr ausgebildet wurden.

© www.bke-jugendberatung.de und
www.bke-elternberatung.de
Auf den Webseiten der Bundeskonferenz fur
Erziehungsberatung e. V (bke) finden Jugend-
liche im Alter zwischen 14 und 21 Jahren und
Eltern kostenlose und anonyme Beratung zu Erziehungsfragen oder bei Problemen.

® Erste-Hilfe-App bei Cyber-Mobbing vom klicksafe-Youth Panel

In der App geben Jugendliche in kurzen Video-Clips Betroffenen
konkrete Verhaltenstipps, sprechen ihnen Mut zu und begleiten sie bei
ihren ersten Schritten, gegen Cyber-Mobbing vorzugehen. Neben
rechtlichen Hintergrundinformationen und Links zu Beratungsstellen
finden Jugendliche auch Tutorials zum Melden, Blockieren oder
Loschen von beleidigenden Kommentaren auf Social-Media-Platt-
formen. Die App ist in deutscher Sprache als Android- und iOS-Ver-
sion Uber die gdngigen App-Stores verfligbar.
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Materialien und Linktipps fiir Schule und Jugendarbeit

® www.klicksafe.de

Im Materialbereich  kénnen Unterrichtsmaterialien zu Themen wie Datenschutz,
Medienethik, Mobile Medien oder Cyber-Mobbing heruntergeladen und bestellt werden.
Das Infoblatt ,Das Handy in der Schule — 10 Tipps fur Lehrer/innen” und der Text
,Handys an Schulen — Haufige Fragen und Antworten” finden sich unter
www.klicksafe.de/smartphones. Im Spot-Bereich stehen auch thematisch passend Filme
fur die Arbeit mit Kindern und Jugendlichen bereit. Referenten fiir medienpédagogische
Elternabende sind unter www.klicksafe.de/referentensuche gelistet.

® www.handysektor.de/paedagogenecke
Neben einem digitalen Erste-Hilfe-Kasten finden sich hier Erklérfilme, Praxistipps und
Unterrichtseinheiten zum mobilen Mediengebrauch, beispielsweise zum Thema ,Han-
dyordnung an Schulen” oder zu den Comic-Flyern ,Das Netz vergisst nichts” und
,Gegen Mobbing”. Die Flyer konnen auch als Klassensatz kostenlos unter
www.lfm-nrw.de/publikationen bestellt werden.

@ www.internet-abc.de/lehrkraefte
Hier stehen fur Lehrkréfte Informationen und Unterrichtsmaterialien primér far die Klas-
sen 3 bis 6 zum Anschauen bzw. zum Download und Bestellen bereit.

® www.no-blame-approach.de
Der No Blame Approach ist ein Interventionsprogramm bei Mobbing und Cyber-Mob-
bing, welches gezielt ohne Schuldzuweisungen arbeitet.

@ Schluss mit Cyber-Mobbing! Das Trainings- und Préventionsprogramm ,Surf-Fair”; Pieschl,
Stephanie; Porsch, Torsten; Beltz-Verlag, 2012.

mDas Anti-Mobbing-Buch: Gewalt an der Schule — vorbeugen, erkennen, handeln. Mit
Elternheft; Jannan, Mustafa; Beltz-Verlag, 4., vollst. tiberarb. Aufl. 2015.

@ Cyber-Mobbing begegnen — Handreichung der Arbeitsgemeinschaft Kinder- und Jugend-
schutz Landesstelle NRW e. V. — Download unter: www.ajs.nrw.de

« Praventionstheater zum Thema Cyber-Mobbing:
www.comic-on.de: r@usgemobbt.de und r@usgemobbt 2.0
www.g-rage.de: Total vernetzt — und alles klar!?
www.theaterwerkstatt-heidelberg.de: Ausweg-Los; Ach verpiss Dich!
www.zartbitter.de: click it??
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